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БЕЗОПАСНОСТЬ В СЕТИ ИНТЕРНЕТ

Ход урока

Учитель: Сегодняшний классный час я бы хотела начать с такого стихотворения. Давайте прочитаем:

Где найти   подругу Олю? 
Прочитать, что  было в школе? 
И узнать про   все на свете? 
Ну конечно,   в ИНТЕРНЕТЕ! 
Там музеи,   книги, игры, 
Музыка, живые   тигры! 
Можно все,   друзья, найти 
В этой сказочной  сети!

Учитель: как вы думаете, ребята, о чем мы сегодня будем разговаривать? (ответы детей)
Учитель: А конкретно, мы поговорим с вами о безопасности в сети Интернет.
“Безопасность в сети Интернет” 

Учитель: Поднимите руки у кого дома есть компьютер? А кто пользуется Интернетом? Расскажите, ребята, если вы пользуетесь Интернетом, то какую именно информацию вы оттуда берете? (ответы детей)

Интернет – это безграничный  мир информации.  Здесь ты  найдёшь много интересного и полезного для учёбы. В Интернете можно общаться со знакомыми и  даже заводить друзей.  Но кроме хорошего, в виртуальном мире есть и плохое. Неправильное поведение в Интернете  может принести вред не только  тебе, но также твоим родным и близким. 

На сегодняшний день практический каждый человек, так или иначе, пользуется сетью Интернет. Возможности Интернет безграничны: учеба, поиск необходимой информации, перевод денежных средств, отдых и многое другое. Однако,  многие пользователи даже не задумываются о том, какая опасность поджидает нас во всемирной паутине.

- Сеть Интернет обладает большими возможностями.  Но есть одно очень важное правило, которое следует соблюдать при работе в сети Интернет. Разгадайте ребус и назовите его (безопасность). 
- Что такое безопасность, по вашему мнению, и какое отношение она имеет к сети Интернет? 
(Безопасность – отсутствие угрозы, состояние защищенности)
Учитель: давайте прочитаем еще одно стихотворение, о чем же оно?

Если что-то непонятно 
Страшно или неприятно, 
Быстро к взрослым поспеши, 
Расскажи и покажи. 
Как и всюду на планете, 
Есть опасность в Интернете. 
Мы опасность исключаем, 
Если фильтры подключаем.

Учитель: Ребята, попробуем вывести несколько правил безопасности в сети.

Правило № 1  «Спрашивай взрослых и установи фильтр». 

Оно гласит: всегда спрашивай родителей о незнакомых вещах в Интернете. Они расскажут, что безопасно делать, а что - нет. Чтобы не сталкиваться с неприятной и огорчительной информацией, установи на свой браузер фильтр или попроси сделать это взрослых - тогда можешь смело пользоваться интересными тебе страничками в Интернете. 

Самые опасные угрозы сети Интернет 

· Вредоносные программы 
· Кража информации 

· Хакерские атаки 

· Финансовое мошенничество 

· Спам 

· Аппаратные и программные сбои 

Как вы видите, угроз достаточно много и все они связаны между собой, например, из-за халатности сотрудников может произойти кража информации, а кража информации в свою очередь, может быть связана с финансовым мошенничеством. Но, конечно же, лидером среди угроз являются вирусы. Давайте посмотрим, что такое вирусы.

Компью́терный ви́рус — разновидность компьютерных программ или вредоносный код, отличительной особенностью которых является способность к размножению.

В Интернет ты заходишь через компьютер. Это может быть школьный или библиотечный компьютер, твой личный или тот, которым пользуется вся семья. Любому компьютеру могут повредить вирусы, их еще иногда называют вредоносными программами. Они могут уничтожить важную информацию или украсть деньги через Интернет. Для защиты компьютера на нём установлены специальные защитные программы и фильтры. Не меняй ничего в их настройках!
 Правило № 2 «Не сохраняй подозрительные файлы и не открывай их». 
Если антивирусная защита компьютера не рекомендует, не заходи на сайт, который считается «подозрительным». 
Правило № 3 «Никому не сообщай свой логин с паролем и не выкладывай их в Интернете» – относись к ним так же бережно, как к ключам от квартиры.

Ты знаешь, что вне дома и школы есть вероятность столкнуться с людьми, которые могут причинить тебе вред или ограбить. В Интернете также есть злоумышленники – ты должен помнить об этом и вести себя так же осторожно, как и на улице или в  незнакомых местах.
 Правило № 4 «Не сообщай свой адрес или телефон незнакомым людям и никогда не выкладывай в Интернете». 
Правило № 5 «Никогда не высылай свои фотографии без родительского разрешения.» Помни, что преступники могут использовать эту информацию против тебя или твоих родных. Если ты хочешь поучаствовать в каком-нибудь конкурсе, где нужно указывать свои данные, посоветуйся с родителями. 
Правило № 6 «Никогда не соглашайся прийти в гости к человеку, с которым ты познакомился в Интернете».  Если назначается встреча, она должна проходить в людном месте и желательно с присутствием родителей. Помни, что под маской твоего ровесника может скрываться взрослый человек с преступными намерениями.
Кроме преступников в Интернете есть просто злые и невоспитанные люди. Ради собственного развлечения они могут обидеть тебя, прислать неприятную картинку или устроить травлю. Ты можешь столкнуться с такими людьми на самых разных сайтах, форумах и чатах. Помни: ты не виноват, если получил оскорбительное сообщение. Не нужно реагировать на грубых людей – просто прекрати общение. 
Правило № 7 «Если тебе угрожают по Интернету, не стесняйся сообщить об этом родителям».  Помни, что цель угроз – испугать тебя и обидеть. Правило № 8 «Никогда не участвуй в травле и не общайся с людьми, которые обижают других». Всегда советуйся с родителями во всех указанных случаях. 

О вреде Интернета на здоровье

Учитель: Как Интернет может повлиять на здоровье? (ответы детей)
Учитель: Как все чрезмерное влияет на нас, так и чрезмерное пребывание за компьютером в общем и в сети Интернет в частности может повлиять на наше здоровье. Не зря есть такая поговорка: «все хорошо в меру». Чрезмерное увлечение Интернетом может оказать плохое воздействие на учебу, взаимоотношения с родителями и друзьями, а также вызвать такое расстройство, как Интернет-зависимость.

Какие симптомы должны послужить сигналом к бедствию?

· навязчивое стремление постоянно проверять электронную почту;

· хорошее самочувствие за компьютером;

· невозможность остановиться;

· увеличение количества времени, проводимого за компьютером;

· пренебрежение семьей и друзьями;

· проблемы с учебой;

· сухость в глазах;

· головные боли;

· боли в спине;

· нерегулярное питание, пропуск приемов пищи;

· расстройства сна, изменение режима сна.

Учитель: никогда не доводите свое состояние до таких крайностей. Нужно уметь вовремя остановиться, и если родители ограничивают вам время пребывания в сети Интернет, да и вообще за компьютером, то не нужно с ними спорить и обижаться. Ведь родители заботятся о вас и вашем здоровье, стараются оградить от ненужной информации и желают, чтобы вы росли полноценными, не интернетзависимыми людьми. 

Учитель: В завершении нашего классного часа, я бы хотела дать вам несколько простых рекомендаций по пользованию Интернетом: 

1. Повернись, избушка, ко мне передом, а к лесу задом! 

 Современный Интернет – это не только обширная, но и настраиваемая среда обитания! В нем хорошо тому, кто может обустроить в нем собственное пространство и научиться управлять им. Записывайте свои впечатления в блог, создавайте галереи своих фотографий и видео, включайте в друзья людей, которым вы доверяете. Тогда вместо бессмысленного блуждания по сети ваше Интернет общение будет приносить пользу. Попробую сформулировать некоторые простые рекомендации, используя хорошо известные образы. 

2. Не пей из колодца! 
Даже когда мы испытываем жажду, мы не будем пить из грязной лужи. Также и в среде Интернет, случайно оказавшись в месте, которое производит отталкивающее впечатление агрессивного и замусоренного, лучше покинуть его, переборов чувство любопытства. Это защитит вас от негативных эмоций, а ваш компьютер – от вредоносного программного обеспечения. 

3.  Волку дверь не открывайте! (слайд 11) 

У интернет-мошенников ничего не получится, если только мы сами не откроем им дверь – не сообщим им наши пароли,  не загрузим на свой компьютер сомнительные файлы или не дадим возможность пользоваться нашей сетью незнакомым людям
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Памятка


по безопасному


поведению в Интернете


Для того чтобы обезопасить себя, свою семью, своих родителей от опасностей Интернета и причинения возможного ущерба, вы должен предпринимать следующие меры предосторожности при работе в Интернете:


• Никогда не сообщайте свои имя, номер телефона, адрес проживания или учебы, пароли или номера кредитных карт, любимые места отдыха или проведения досуга.


• Используйте нейтральное экранное имя, не содержащее сексуальных намеков и не выдающее никаких личных сведений, в том числе и опосредованных: о школе, в которой вы учитесь, места, которые часто посещаете или планируете посетить, и пр.


• Если вас что-то пугает в работе компьютера, немедленно выключите его. Расскажите об этом родителям или другим взрослым.


• Всегда сообщайте взрослым обо всех случаях в Интернете, которые вызвали у вас смущение или тревогу.


• Используйте фильтры электронной почты для блокирования спама и нежелательных сообщений.


• Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернете. О подобных предложениях немедленно расскажите родителям.


• Прекращайте любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера или содержащие сексуальные намеки. Расскажите об этом родителям.











